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Definicion de Ciberseguridad

La capacidad de proteccion, prevencion de
danos y restauracion de los servicios y sistemas
de comunicaciones electronicas

La ciberseguridad abarca todo lo que tiene que
ver con los sistemas electronicos y las
comunicaciones.

La Ciberseguridad debe ser parte de nuestra
vida.

NIST: https://csrc.nist.gov/glossary/term/cyber_resiliency




Retos de los clientes

.94 %

de los receptores de
ataques afirman que los
delincuentes intentaron
poner en riesgo sus
copias de seguridad’

1 Estadisticas sobre el impacto de las copias de seguridad en riesgo en los resultados de ransomware — Sophos News

2 Segun el informe global de amenazas de CrowdStrike de 2025

M9 %

de las detecciones
estaban libres de
malware?




Retos de los clientes

.90 %

Mas intentos de
ciberataques por semana
a empresas’

.62 %

De los empleadores

informa de la falta de
personal para los

equipos de Segurida

1 Estadisticas sobre el impacto de las copias de seguridad en riesgo en los resultados de ransomware — Sophos News
2 Segun el informe global de amenazas de CrowdStrike de 2025



La motivacion es clave para evaluar el panorama de

dmenazas.

Espionaje tradicional que se
ha trasladado al dominio
cibernético, campanas de
desinformacion, ataques
destructivos.

Motivacion, Tecnicas y Objetivos
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Motivado por el lucro,
buscando monetizar el acceso
y/o la informacion robada

Motivado por causas, con el objetivo
de distraer, exponer, avergonzar o
infligir dafo publico

Implica el robo de propiedad
intelectual (IP)/secretos comerciales,
analisis competitivo y/o informacion
de prospectos, clientes o del
mercado
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Deteccién y respuesta
ante amenazas:

|dentifique y aborde activamente
posibles incidentes de seguridad
y actividades maliciosas.

Ciberresiliencia Dell

PowerProtect

A través de la lente del embudo de amenazas

%*e Seguridad
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b Deteccion

@ Recuperacion

Reduccioén de la superficie
de ataque:

Minimice las vulnerabilidades
y los puntos de entrada que
se pueden aprovechar para
poner en riesgo el entorno.

Recuperacion de ciberataques:

Restablezca las actividades lo
antes posible a la vez que
minimiza las interrupciones.



Mayor resiliencia. Mejores resultados

2600+

Clientes confian en
DELL PowerProtect

Proteccion basica de datos

Inmutabilidad del
backup de produccion

Riesgo

Inmutabilidad de produccién y
Boveda de reconstruccion critica.

Totalmente maduro

Horas a dias Dias a semanas Semanas a meses Hasta Meses

Tiempo total para recuperar. DAL Tochnologies

7 Copyright © Dell Inc. All Rights Reserved



Soluciones integrales de ciberseguridad

SERVICIOS PROFECIONALES
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Capacidades de servicios adicionales

Asesoramiento ‘ Implementacion ‘ Reduccion de la ‘ Runbook y validacion ‘ Continuidad del negocio
y diseno superficie de ataque y recuperacion ante desastres




Por que Dell
PowerProtect

clientes de Cyber Recovery'

Dispositivo de copia
de seguridad Clientes de Data
especialmente disefiado? Domain3

Datos protegidos en la cloud*

'Segun analisis internos de Dell Technologies de febrero de 2025.

2 Segun los ingresos registrados en el informe de seguimiento IDC 4Q24 Purpose-Built
Backup Appliance (PBBA) Tracker

3 Segun andlisis internos de Dell Technologies de diciembre de 2024

4 Segun analisis internos de Dell Technologies de enero de 2025

Madurez de la arquitectura de
confianza cero: cadena de suministro
y seguridad multicapa

Implementaciones flexibles, asistencia
para cargas de trabajo y cumplimiento
normativo

Aislamiento fisico y légico

Coordinacion de recuperacion y analisis
basados en IA

Ecosistema integral de servicios y socios
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