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MAGNITUD DE LA AMENAZA:

- Ataques cibernéticos: 

- +58% en dos años

- Promedio: 1,984 ataques semanales/organización (2025)

- TRANSFORMACIÓN POR IA:

- 47% de organizaciones: GenAI es su mayor preocupación

- 42% sufrieron ataque exitoso de ingeniería social (último año)

- 223% aumento en comercio de herramientas deepfake (2023-2024)

- PARADOJA: 

- 93% organizaciones reportan resiliencia cibernética insuficiente

LA NUEVA REALIDAD DIGITAL

Referencias: World Economic Forum. (2025). Global Cybersecurity Outlook 2025. https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
Unión Internacional de Telecomunicaciones. (2024). Riesgos de ciberseguridad e IA. ITU.
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IA: ARMA Y DEFENSA
    

Referencias: World Economic Forum. (2025). Artificial Intelligence and Cybersecurity: Balancing Risks and Rewards.
https://reports.weforum.org/docs/WEF_Artificial_Intelligence_and_Cybersecurity_Balancing_Risks_and_Rewards_2025.pdf
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NUEVAS FRONTERAS 
DEL ATAQUE

Referencias: Kaspersky. (2025). Formas de vulneración a los LLM en 2025. https://www.kaspersky.es/blog/new-llm-attack-vectors-2025/31427/
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CASO: EXTORSIÓN MASIVA

CON IA AGÉNTICA

    
Referencias: Anthropic. (2025). Detecting and countering misuse of AI: August 2025.
https://www.anthropic.com/news/detecting-countering-misuse-aug-2025
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EXPOSICIÓN DE 
INFRAESTRUCTURA
CVE-2025-32711 (Microsoft 365 Copilot):

- Gravedad: CVSS 9.3 (CRÍTICA)

- Inyección de comandos de IA

- Divulgación de información sensible

SERVIDORES EXPUESTOS:

- Ollama: 10,000+ servidores sin autenticación en Internet

- Chroma DB: 200+ servidores completamente desprotegidos

- Bases de datos vectoriales: inyección de información maliciosa

RIESGO: Infraestructura de IA académica potencialmente vulnerable

Imagen: https://www.linkedin.com/posts/marialuisaredondo_cve-2025-32711-is-a-turning-point-last-activity-7344644567255691265-8Ju8/



IA-BIOSEGURIDAD
CUANDO LA IA SALE DEL CIBERESPACIO

    
Referencias: Unión Internacional de Telecomunicaciones. (2024). Riesgos de ciberseguridad e IA. ITU.
World Economic Forum. (2025). Artificial Intelligence and Cybersecurity: Balancing Risks and Rewards. 
https://reports.weforum.org/docs/WEF_Artificial_Intelligence_and_Cybersecurity_Balancing_Risks_and_Rewards_2025.pdf
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CONSECUENCIAS 
TANGIBLES

    

Referencias: World Economic Forum. (2025). Cybersecurity awareness: AI threats and cybercrime in 2025. 
https://www.weforum.org/stories/2025/09/cybersecurity-awareness-month-cybercrime-ai-threats-2025/
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DEMOCRATIZACIÓN DEL 
CIBERCRIMEN: Cibercrimen 
para todos(as)

Referencias: Anthropic. (2025). Detecting and countering misuse of AI: August 2025.
https://www.anthropic.com/news/detecting-countering-misuse-aug-2025
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CUANDO NO PUEDES 
CONFIAR EN TUS OJOS

Referencias: World Economic Forum. (2025). Cybersecurity awareness: AI threats and cybercrime in 2025. 
https://www.weforum.org/stories/2025/09/cybersecurity-awareness-month-cybercrime-ai-threats-2025/
Unión Internacional de Telecomunicaciones. (2024). Riesgos de ciberseguridad e IA. ITU.
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EL TALÓN DE AQUILES
DE LA IA

• Promptware: Instrucciones ocultas en calendarios

• EchoLeak: Exfiltración vía enlaces de imágenes

• Evasión de filtros mediante codificación visual

• Ataques híbridos (IA + XSS/CSRF)

Referencias: Kaspersky. (2025). Formas de vulneración a los LLM en 2025. https://www.kaspersky.es/blog/new-llm-attack-vectors-2025/31427/
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LOS TRES PILARES DE 
DEFENSA
Framework de MIT para defensa contra ataques potenciados por IA

    Referencias: Siegel, M. (2025). AI cyberattacks and three pillars for defense. MIT Sloan Management Review. 
https://mitsloan.mit.edu/ideas-made-to-matter/ai-cyberattacks-three-pillars-defense
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COLABORACIÓN 
REGIONAL - BELLA II

    



RECOMENDACIONES PARA 
INSTITUCIONES ACADÉMICAS

RBAC: Role-Based Access Control 
MXDR: Managed Extended Detection & Response



"¿Podemos romper la asimetría de la guerra cibernética?

El atacante necesita un punto de entrada; el defensor 

debe proteger todos" 

- Michael Siegel, MIT

    

DE REACTIVO A PREDICTIVO



CONCLUSIÓN
CAZADORES Y CAZADOS
REALIDAD ACTUAL:

- La IA ha democratizado el cibercrimen

- Los ataques son más sofisticados y frecuentes

- Solo 14% de organizaciones tiene talento adecuado (WEF, 2025)

NUESTRA RESPUESTA:

- Adopción de marcos defensivos multicapa

- Inversión en capacitación continua

- Colaboración regional fortalecida

- Supervisión humana siempre presente

"El atacante evoluciona; como defensores también debemos hacerlo"

    



World Economic Forum, 2025

"66% DE LAS ORGANIZACIONES ANTICIPAN 

QUE LA IA TENDRÁ EL MAYOR IMPACTO EN 

CIBERSEGURIDAD.

SOLO EL 37% TIENEN PROCESOS PARA 

EVALUAR SU SEGURIDAD ANTES DE 

DESPLEGARLA.

LA BRECHA ENTRE ANTICIPACIÓN Y 

PREPARACIÓN ES LA VULNERABILIDAD MÁS 

PELIGROSA."



¡GRACIAS! 
THANKS!
¿Alguna pregunta? Any questions?

    

Jorge Mora-Flores
LATAM Sales Account 
Manager DeepSeas

jorge.mora@deepseas.com
jorge@moraflores.com
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